Boliim 1: Genel Bilgiler
Sirket Ada (istege bagh) ....................

1. Sirketiniz esas olarak hangi iilkede faaliyet gostermektedir?
1. Bulgaristan

2. Estonya

3. Yunanistan

4. Norveg

5. Ispanya

6. Tirkiye

7. Diger iilkeler (Belirtiniz):

2. Pazarmmzin cografi kapsami nedir?

Yerel (yalnizca tek bir iilkede faaliyet gosteriyor)

Bolgesel (belirli bir bolgede, 6rnegin AB, Kuzey Amerika’da birden c¢ok tilkede
faaliyet gosteriyor)

Kiiresel (diinya genelinde faaliyet gosteriyor)

3. Asagidaki kategorilerden hangisi kurulusunuzun birincil sektoriinii en iyi sekilde
tanimlar?

Imalat
Enerji
Su
Ulasim & Lojistik
Kimya
Gida & Icecek
Saglik & Ilag
« Finansal Hizmetler & Sigorta
+  Kamu Y06netimi
+ Bilisim & Telekomiinikasyon
«  Petrol & Gaz
+ Savunma & Uzay
« Diger (belirtiniz):

4. Sirketinizin tahmini calisan sayis1 nedir?

« 19

« 1049

+ 50-250

«  251-1000

« 1.001-5.000

+ 5.001-15.000
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15.000’den fazla

Bilmiyorum

. Kurulusunuzun tahmini yillik geliri (EUR cinsinden) nedir?,(Liitfen birini se¢iniz)

€0 — €1 milyon
€1 milyon — €5 milyon
€5 milyon — €10 milyon

€10 milyon’un {izerinde

. Kurulusunuzdaki goreviniz nedir?

(Litfen pozisyonunuzu en iyi tanimlayan secenegi isaretleyin)

Ust Diizey Yénetim (6rn. CEO, CFO, CISO)

Kidemli Y6netim (6rn. Direktor, Baskan Yardimcisi)

Orta Kademe Yonetim (6rn. Miidiir, Takim Lideri)

Teknik/Profesyonel (6rn. Miihendis, Analist, Yazilimci)

Mavi Yaka / Nitelikli is¢i (6rn. Operatdr, Teknisyen, Bakim Personeli)
Teknik Olmayan / Destek Personeli (6rn. IK, Idari, Miisteri Hizmetleri)
Diger (liitfen belirtiniz):

. Calisma alanimizin temel odagi nedir?

(Liitfen birini se¢iniz)

Operasyonel Teknoloji (OT) ve Endiistriyel Kontrol Sistemler
Bilgi Teknolojileri / Isletme tarafi

Her iki taraf

Diger (liitfen belirtiniz):

. Operasyonel Teknoloji (OT) ile ilgili herhangi bir siber giivenlik diizenlemesi veya
standardina (6rnegin IEC 62443) uymamz gerekiyor mu?
(Liitfen birini se¢iniz)

Emin degilim
Hayir, herhangi bir resmi siber giivenlik diizenlemesine veya standardina tabi degiliz

Evet, resmi diizenlemelere veya sektorel standartlara uymamiz gerekiyor
Eger evet ise, liitfen hangi diizenleme veya standartlar oldugunu belirtiniz:

Evet, miisterilerimiz veya is ortaklarimiz tarafindan belirlenen siber giivenlik
gereksinimlerine uyuyoruz
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Eger evet ise, liitfen hangi gereksinim veya standartlar oldugunu belirtiniz:

9. Asagidaki hangi Operasyonel Teknoloji (OT) sistemleriyle kurulusunuz dogrudan
iiretim veya imalat acisindan ilgilidir?
(Liitfen uygun olan tiim secenekleri isaretleyin)

Herhangi bir OT sistemi kullanmiyoruz (Bu segenek isaretlenirse anket sona erer)
SCADA (Denetleyici Kontrol ve Veri Toplama)

DCS (Dagitilmis Kontrol Sistemleri)

PLC (Programlanabilir Mantiksal Denetleyiciler)

F&S (Yangin ve Gaz Sistemleri)

PLM (Uriin Yasam Déngiisii Yonetimi) Ag Gegitleri

Diger (liitfen belirtiniz):

Sirketimizde OT sistemleri var ancak hangileri oldugunu bilmiyorum

Anket, “Herhangi bir OT (Operasyonel Teknoloji) sistemi kullanmiyoruz” se¢enegi isaretlenirse
sona erecektir.
Boliim 2: Siber Gilivenligin Yonetimi
1. Kurulusunuzun karsilastigi en 6nemli siber giivenlik zorluklari nelerdir?
(En fazla 3 secenek isaretleyiniz)

Bilmiyorum.

Yeterli nitelikli siber giivenlik personelinin olmamasi

Siber glivenlik girisimleri icin yetersiz bitce

Guvenligi zor olan eski OT (Operasyonel Teknoloji) sistemleri
Siber glivenlik dlizenlemeleri ve standartlarina uyum saglama
Artan sayida ve karmasik siber tehditler

Calisanlarda siber glivenlik farkindalhiginin eksikligi

BT ve OT aglarinin glivenli entegrasyonunda yasanan zorluklar

Diger (lutfen belirtiniz):

2. Kurulusunuz OT (Operasyonel Teknoloji) ortamlarinda siber tehditleri nasil tespit ediyor?
(Tiim gegerli segenekleri isaretleyiniz)

Bilmiyorum

Aktif izleme yapilmiyor

Tehdit istihbarat servisleri
Manuel denetimler

Periyodik giivenlik denetimleri

Surekli izleme (otomatik araclarla)
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Diger (lGtfen belirtiniz):

3. Kurulusunuzda OT siber giivenligi nasil yonetilmektedir?
(Latfen birini seginiz)

Bilmiyorum

Aktif olarak yonetilmiyor

Dis hizmet saglayicilar tarafindan yonetiliyor

Dahili genel BT glivenlik ekibi tarafindan yonetiliyor

Ozel bir OT siber giivenlik ekibi tarafindan yonetiliyor

ic personel ve dis hizmet saglayicilarin bir kombinasyonu ile yénetiliyor

Diger (lUtfen belirtiniz):

4. Kurulusunuzda OT (Operasyonel Teknoloji) personeline 6zel siber giivenlik egitimi veriliyor
mu?
(Liitfen birini seginiz)

Bilmiyorum

Hayir, su anda OT siber giivenlik egitimi uygulanmamaktadir,

Hayir, ancak OT siber giivenlik egitimi uygulanmasi planlanmaktadir

Evet, ancak esas olarak BT ye yonelik siber glivenlik egitimi verilmektedir
Evet, dizenli ve yapilandiriimis OT’ye 6zel siber glivenlik egitimi verilmektedir

Evet, dizenli ve yapilandiriimis hem BT hem de OT’ye 6zel siber glivenlik egitimi verilmekte

Boliim 3: (Soru 2.4’e verilen cevap “Evet” ise)

1. Kurulusunuzda hangi gruplar OT (Operasyonel Teknoloji) ile ilgili siber giivenlik egitimi
almaktadir?
(Tiim gegerli segenekleri isaretleyiniz)

Bilmiyorum

Yeni baslayan calisanlar (ise alim siirecinde)

Ust diizey yonetim

OT personeli (6rnegin mihendisler, teknisyenler, operatorler)
OT sistemleriyle ilgilenen BT personeli

Orta ve Ust kademe yonetim

OT ortamina erisimi olan teknik olmayan personel

Diger (lutfen belirtiniz):




Egitim nasil verilmektedir?
(Tiim gegerli segcenekleri isaretleyiniz)

Ylz ylize atolyeler ve seminerler

Cevrim ici egitim modiilleri

Uygulamali laboratuvarlar ve similasyonlar
Sertifikasyonlar ve dis kurslar

is basinda egitim ve mentorluk

Hibrit model (yiiz ylize + ¢evrim igi)

Diger (lUtfen belirtiniz):

Higbiri

Bilmiyorum

Kurulusunuzun OT siber giivenlik egitim programlarinda asagidaki konulardan hangileri yer
almaktadir?
(Tiim gegerli secenekleri isaretleyiniz)

OT’ye 6zgii tehditlerin ve zafiyetlerin taninmasi

Kimlik avi, sosyal miihendislik ve parola giivenligi farkindaligi

OT/BT ag giivenliginin yonetimi (6rnegin segmentasyon, givenlik duvari yapilandirmasi)
OT siber giivenlik standartlarinin anlasilmasi ve uyum (6rnegin IEC 62443, NIST)

OT sistemlerinin sikilastiriimasina ve giivenli iletisim protokollerine dair temel bilgiler
Olay bildirim protokolleri ve miidahale prosediirleri

Temel OT siber glivenlik araglarinin kullanimi

OT'ye 6zel olaylara miidahale

OT glivenlik olaylarinin ve giinlik verilerinin analizi

OT sistemlerinde zafiyet taramalari ve sizma testleri

Glvenli OT mimarilerinin tasarimi

K6t amacgli yazilim arastirmasi ve olay sonrasi analiz

OT Givenlik Operasyon Merkezi’'nde (SOC) calisma veya yonetme

OT sistemlerinin ve glivenliginin yasal cergevesi

OT sistemlerinin ve giivenliginin yonetimi

Diger (lutfen belirtiniz):

Hicbiri

Bilmiyorum

Kurulusunuz OT siber giivenlik egitiminin etkinligini nasil degerlendirmektedir?
(Tiim gegerli segenekleri isaretleyiniz)

Egitim sonrasi testler veya sinavlar
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Performans gostergelerinin izlenmesi (6rnegin olay midahale siresi, kimlik avi testi sonuglari)
Calisan geri bildirimleri veya anketlerin toplanmasi

Egitim sonuclarinin denetimi, degerlendirilmesi veya resmi gbzden gecirilmesi

Resmi bir degerlendirme siireci yok

Diger (lGtfen belirtiniz): )

Uygulanamaz

Bilmiyorum

Kurulusunuzda hangi OT siber giivenlik egitimlerine ve bilgilendirmeye ihtiyag¢ vardir?
(Tiim gegerli secenekleri isaretleyiniz)

*  OT'ye 0zgli tehditler ve zafiyetler

*  OT ortaminin glivenligi icin kriptografi ve anahtar yonetimi

*  Kimlik avi, sosyal miihendislik ve parola glivenligi

*  OT/BT ag guvenligi (6rnegin segmentasyon, glivenlik duvari ayarlan)

* QT siber giivenlik standartlarina uyum (6rnegin IEC 62443, NIST)

*  OT uygulamalari igin glivenli kodlama, glvenli yapilandirma ve sistem sikilastirma
*  OT ortamlarinda sizma testleri ve zafiyet degerlendirmeleri

* Kot amach yazilimlar ve olay sonrasi miidahale siiregler

*  Gulvenlik operasyonlari: olay midahalesi, glinlik analizi ve SOC faaliyetleri

* Diger (lutfen belirtiniz):

* Higbiri

*  Emin degilim / Biliyorum

Kurulusunuzda hangi gruplarnin OT ile ilgili siber giivenlik egitimi almasi gerekmektedir?
(Tiim gegerli segenekleri isaretleyiniz)

*  Bilmiyorum

* Yeni baslayan calisanlar

+  Ustdiizey yonetim

*  OT personeli (6rnegin miihendisler, teknisyenler, operatorler)
* OT sistemleriyle ilgilenen BT personeli

* Orta ve Ust kademe y6netim

*  OT ortamina erisimi olan teknik olmayan personel

* Diger (lutfen belirtiniz):

OT siber giivenligi ile ilgili karsilastiginiz zorluklar, ihtiyaglar veya en iyi uygulamalar hakkinda
paylasmak istediginiz baska bir sey var mi?
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Boliim 3: (Soru 2.4’e verilen cevap “Hayir” ise)

1.

Kurulusunuzda hangi OT siber giivenlik egitimlerine ve bilgilendirmeye ihtiyag vardir?
(Liitfen tiim gegerli segenekleri isaretleyiniz)

* OTye 6zgl tehditlerin ve zafiyetlerin taninmasi

*  Kimlik avi, sosyal miihendislik ve parola glivenligi farkindaligi

* OT/BT ag givenliginin yonetimi (6rnegin segmentasyon, givenlik duvari yapilandirmasi)
*  OTsiber glivenlik standartlarinin anlasilmasi ve uyum (6rnegin IEC 62443, NIST)

*  OT sistemlerinin sikilagtirilmasina ve givenli iletisim protokollerine dair temel bilgiler
*  Olay bildirim protokolleri ve miidahale prosediirleri

* Temel OT siber giivenlik araglarinin kullanimi

* OT'ye 6zgli olaylara midahale

* OT guivenlik olaylarinin ve glnlik verilerinin analizi

* OT sistemlerinde zafiyet taramalari ve sizma testleri

*  Guvenli OT mimarilerinin tasarimi

* K6t amach yazilim analizi ve olay sonrasi inceleme

* OT Guvenlik Operasyon Merkezi’'nde (SOC) ¢alisma veya yénetme

*  OT sistemlerinin ve giivenliginin yasal cercevesi

*  OT sistemlerinin ve glvenliginin yonetimi

* Diger (lutfen belirtiniz):

* Higbiri

*  Bilmiyorum
Egitim nasil verilmesini tercih edersiniz?
(Tam gegerli segenekleri isaretleyiniz)

Ylz ylize atolyeler ve seminerler

Cevrim ici egitim modailleri

Uygulamali laboratuvarlar ve similasyonlar
Sertifikasyonlar ve dis egitim programlari

is basinda egitim ve mentorluk

Hibrit model (yiiz ylize + gevrimigi)

Diger (lutfen belirtiniz):

Hicbiri

Bilmiyorum

Kurulusunuzda hangi gruplarin OT ile ilgili siber giivenlik egitimi almasi gerekmektedir?
(Tuam gegerli segenekleri isaretleyiniz)

*  Bilmiyorum

* Yeni baslayan calisanlar
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«  Ustdiizey yénetim

*  OT personeli (6rnegin miihendisler, teknisyenler, operatorler)
* OTsistemleriyle ilgilenen BT personeli

* Ortave Ust kademe yonetim

*  OT ortamina erisimi olan teknik olmayan personel,

* Diger (liitfen belirtiniz):
4. OT siber giivenligi ile ilgili karsilastiginiz zorluklar, ihtiyaglar veya en iyi uygulamalar hakkinda
paylasmak istediginiz bagka bir sey var mi?




